elas estao enfrentando as fake news?

Helena Martins (Intervozes)
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A pesquisa analisa a desinformacao, considerada uma estratégia para obtencao de
ganhos politicos e econdmicos.

Foram mapeadas as medidas adotadas a partir de 2018 pelas plataformas de redes
sociais: Facebook, Instagram, WhatsApp, YouTube e Twitter

Para reuniao e analise, definimos quatro categorias:
1. Abordagem do fendémeno;

2. Moderacao de conteudo;

3. Promocao de informacdes e transparéncia;

4. Medidas correlatas.

Além disso, estudadas recomendacdes de 6rgaos de direitos humanos
e apresentadas propostas ja formuladas pelo Intervozes.
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Facebook Instagram WhatsApp YouTube Twitter

M3o possui uma politica OsTermos de Uso Apresenta-se como Também nao trabalha com Nao possui politica para
especifica nem trabalha determinam que o plataforma de mensagens uma unica definicéo nem  wvalidar a autenticid ade de
com uma definicéo usuario nao pode “fazer privadas criptografad as possui uma politica conteddos, tampouco
propria. Apresenta as algo ilicito, enganoso, quenao modera conteddo. lespecifica. Restricdes a trabalha com definicao.
estratégias contra o fraudulento ou com Contradicdo com a disseminacao de Oferece contexto
fendomeno de maneira finalidade ilegal ou ndo  existéncia de grupos e desinformacdo aparecem relacionado a post
resumida nos Padroes da autorizada”. Ndo possui listas de transmissdo. Nao em diferentes politicas, contestado, agindo
Comunidade. A estrutura institucional assume o uso frequente dacomo sobre danose diretamente emcasos de
glaboracdo de medidasa ou processos especificos plataforma para midias manipuladas. possiveis danos causados
zerem adotadas & para tratar de desinformacdo. Seguindo Conteddos que violam as por midias manipuladas,
realizada pela equipe de desinformacdo. Usa tal entendimento, ndo Diretrizes da Comunidade informacoes enganosas
“Politicas Globais de fluxos e procedimentos  possui politica, processos  sdo removidos e sobre processos eleitorais
Conteddo”. Em 2020, adotados pelo Facebook, e/ou estrutura notificados. Casos e, recentemente,
criou o Conselho de incluindo asequipesde institucional nem conceito reincidentes sofrem relacionadas a Covid-19.
Supervisao de Conteddo, revisdo de conteddo e o |de desinformacao restricdes de publicacdo e Proibe o uso de robas
com membros externos.  Conselho de Supervisdo. [definidos. monetizacdo e o canal manipuladores da rede.
pode ser excluido. Tem um Conselho de

Confianca e Seguranca.
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Facebook

Encaminha conte Gdos
para verificacdo por
ggéncias. Em caso de

Instagram

Usa agéncias de
verificacdo. Conteddos
@0 marcados quando

classificacdo como “falso” s3o verificados como

ou “parcialmente falso”,
usa rotulo especifico e

desinformativos e
podem ter circulacdo

passa a ser acompanhado reduzida. Conteldos

de “artigos relacionados”. relacionados a falsos

Declaracoes de lideres
politicos ndo passam por
verificagdo. Videos e
imagens podem ser
rotulados como
“manipuladas”, “timdas
de contexto™ ou “falsas”.
Ndo ha remocdo, mas a
circulacdo pode ser
reduzid a. Desinformacdo
gque cause violéncia ou

tratamentos sobre a
Covid-19, teorias da
conspiracdo ou falsas
alegacoes registradas
como danosas pelas
autoridades de salide
sdo removidos, assim
como andncios e
desinformativos. Na
busca, prioriza
informagtes de

dano ou que comprometazutoridades de salde.

processos eleitorais é
removida. Andncios com

Mas eleigoes, se um
conteddo for

WhatsApp

Informa que ndo modera
contedado. Mo campo da
moderagao, apontamos
apenas que, desde 2018,
tem atuado para reduzir a
circulacdo, por meio do
estabelecimento de
limites para
encaminhamento de
mensagens. Primeiro, o

YouTube

Tira do ar contedd os gque
violam suas diretrizes e
reduz o alcance de

Twitter

Midias manipuladas,
como deepfakes, =30
marcadas, podem ter

“desinformacdo danosa” evisibilidade reduzida,

“conteddos limitrofes”,
deixando de recomenda-
los. Videos editados e
adulterados 580 proibidos
pela politica de “midia
manipulada”. Remowe

limite de envio de uma vez conteddos e canais que

foi fixado em 20 chats.
Depois, 5. Desde a
pandemia, as mensagens
altamente encaminhadas
50 podem ser
encaminhadas para um
contato de cada vez.

Mes=mo essa politica ndo €,

em geral, associada ao
combate a desinfor macao.
Tal vincu lagdo so foi

desrespeitam a politica
para eleicoes e passou a
remover informacoes
enganosas sobre a Covid-
19, sobretudo
desinformacdo médica,
medicamentos perigosos
e origem do virus. Nem
toda a publicidade em
torno da pandemia foi
restrita. Possui um Grupo

receber link com
explicacdes ou serem
removidas. Conteddos
que possam enganar as
pessoas sobre voto sdo
proibidos, dentro da
politica de integridade
nas eleigoes, que nos EUA
sinaliza as postagens de
candidatos. Mo Brasil,
nac. Andncios politicos e
de veiculos de
comunicacao estatais ndo
sdo mais permitidos.
Postagens de lideres
globais podem seguir no
ar. Pos Covid-19, ampliou
a definicdo de “dano” e

mensagens falsas nao
podem ser veiculadose
anunciantes podem ser

classificado como falso,
um filtro cinza e exibido
sobre a imagem e

expressa no contexto da
pandemia.

de Analise de Ameacas
para identificar
desinformacdo por

remove ou rotula posts
danosos.
usudrios sdo alertad os.

san cichados. BOVErnOs.
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Facebook Instagram WhatsApp YouTube Twitter

Oferece icone para buscar Sistemas informatizados As inform aC 0es sao Prioriza o que chama de Possui a ferramenta
mais informacoessobre  buscam dispersas e pouco “wozes autorizadas”, como #ConhecaosFatos, que &
fonte. Sobre Covid-19, “correspond éncia de acessiveisa um usuaric  canais de jornalismo, nas exibida em pesquisas
apresenta informacoes deimagens’ para rotular  comum. Sobretudo a partirbuscas por informacdes  associadas a vacinas e
autoridad es de saude nos conteddos ja das eleicoesde 2018, sobre eventos e politicae Covid-19. Informacoes
resultados da busca classificados comao foram feitas parcerias nos “proximos videos" nao-criveis sobre saiude
(direcionando usudrios falsos, inclusive quando  Insttucionas para gobre esses temas. Exibe ndo aparecem nas
para o site da OMS). eles inicelmente verificacdo de conteldos e paingis de informacdo com buscas, que priorizam
Lancou o Centro de publicados no Facebook. realizacdo de pesquisas, dados de contexto de fontes oficiais . Adicionou
Informacoes sobre Disponibiliza textosde masoalcanceea fontes autorizadassobre  aba especial sobrea
Coronavirus. Pessoas que contraponto elaborados efetividade delas sao asuntos historicos, pandemia na funcao
interagiram com por verificad ores de guestionaveis. Da meama cientificamente #Explorar. No recurso
conteudos “falsos fatos, com forma, =& acoes de comprovados e teoriasda “Eventos”, tambem
nocivos” recebem “desmentidos” ou zsensbilizacdo do pablico  conspiracdo. Checagens de seleciona informacdes de
mensagens. Financia informacoes oficiais amplo tém sido restritas.  fatos por editores credibilidade e
iniciativas de educacdo sobre o tema. Buscas As medidas de promocdo independentes podem ser disponibiliza no topo das
midiatica, deservolveu  sobre vacinas de informacdes apenas  exibidas Nao hachecagemtmelines. Aplicaroatulo
materias ecampanhas direcionam usuarics paraforam ampliadas na sobre cada video. A Covid- em posts sobre Covid e
sobre o tema e tem o site da OMS. Mo pandemia, como criacdo 19 ganhou sessoes 56, encom@jando a
parceriacom agénciasde contexto da Covid-19, de hub. Falta especiais em todas essas checagem. Abriu a
checagem. Apoia passou a disponibilizar transparénciaquanto s ferramentas. Mas eleicoes plataforma para
experiéncias jornalisticas informacoes do orgdo  praticas adotadzs pelo do EUA, oferece dados acompanhamento de
visando ampliar a no topo do feed dos Whast&pp, como proibicaoadicionais sobre postagens sobre a Covid
circulacdode noticias usudrios, além de de criagao ou remocao de candidatos. Apoia o por desenvolvedores e
profissionais. Concede oferecer imagens sobre contas, além de rela drios jornalismo digital no pesquisadores. & poia
dados para 60 medidss de prevencao  sobre suse medidss. combate a desinformacado iniciativas de jor nalismao,
pesquisadores no mundo. para com part lhamento. g acoes de educac3o para checagem de fatos e de
a midia. educacao para a midia.
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Facebook

Adotou politica de
proibicao do discurso de
odic em 2018 e melhorou
sistemas aut omatizados
para identificar videos
violentos e restringir
tranamissoss ao vivo. A
plataforma derruba
contas falksas,
propagadoras de spam ou
consideradas de
“comportamento nao
auténtico coordenado”.
Tambem reduz a
circulag@o de contes
difusorss de conteddo de
baixa qualidade (caca-
cliques, anuncios
maliciosos e chocantes).
Passou a restringir ©
acess0 @ coleta de dados
por apps de terceiros.
Como medida de
protecdo a integridade
eleitoral, disponibiliza um
arquivode anuncios

pol iticos com
informacoes, além de
rotular essas pecas como
“propaganda eleitoral”.

Instagram

Diretrizes da
Comunidade condenam
o discurso de odio,
mersagens indesejadas
erviadas repetidamente
e daques a pessoas com
intencao de constrange-
lzs. Contas falsas ou
redes de contas
enquadradas na
categoriade
“comportamento
inauténtico” sao
derrubadas. Contas que
registrem determinados
numeros de violacoes
em um periodo podem
zer desativadas, com
direito a apelacdo. O
comercio de avalizg oes
falsms de usuarios e
proibido; ecurtidas e
comentarn os nao
auUténticos para
“mpukionar a
popularidade” s3o
removidos. Tem
ampliado medidas
contra bullying e
assedio.

YouTube Twitter

Possui uma politica Politica contra

propria contra discurso de propagacdo de odio

odio e outra contra proibe conteldos com
assedio e ameacas. Videosameacas violentas,
sUpremacdstas sao esteredtipos, medo e
proibidos e aquelesque  assédio.

nao poder ser Comportamentos
caracterzadoscomode  abusivos tambem nao
odio, mas seaprokimam  sdo permitidos. Infrator es
di=osofrem restricdes . podem ter que esxcluir
Qualquer pessoa ou canal conteldo, passar tempo
intimidando, perseguindo, sem publicar ou interagir
desumaniando e OU Ser sLEpensos
incentivando totaimente. Combate o
com portamento violento, spam e aautomacao mak
inclusive via comentarios. intencionada,

WhatsApp

Define usos envolvendo
declaracoes falsas,
incorretas ou enganosas
como violacdes em seus
Termos de Servico.
Sinaliza mensagens
altamente encaminhadas
com uma ou duas setas,
indicando maior
viralizacdo. Foiretirado
também o botdo que
permitia encaminhamento
rapido de conteudos e
inserida uma lupa ao lado
das mensagens
assinakadas com duas

s as. podeser banido da rede.  monitorando e desafiando
Alem disso, utiliza Possui politica para tratar  atividades suspeitas das
ferrame ntas de de temascomo contas, como por maio da

verificacao de
identidades. O foco é

tratamento de spam e privacidade e contra a
aprendizagem avancada difamacdo, para

de maquinas pararetirar recebimento de barrar contas falsas. o
mensagens automatizadasdenincias Ndo autoriza engajamento ndo

£m massa e banir contas distribuicad de conteddosauténtico e atividades

de usudrioscom pETIgOS05 0U nocivose  coordenadas para
comportamentos tem uma politica contra  influenciar artificialmente
inadequados, a exemplo  falsificacdo de identidade conversas. Divulza

do erwiodemensagens e engajamento falso. arquivos de posts de

em massa e da criacdo de  Restringe o acesso por gividades coordenadas
mulkiplas contas. sistema automatizado.  apoiadas por governos.



As plataformas digitais nao apresentam politica e processos estruturados sobre o problema da
desinformacao e desenvolvem acdes pontuais e reativas no combate ao fenébmeno.

Nenhuma das empresas relatou ter conceito e estrutura especifica para abordar a questao da
desinformacao, o que pode dificultar a coordenacao das iniciativas.

Em relacao a moderacao de conteudo desinformativo, a verificacao de conteudos, principalmente
por agéncias externas, € pratica presente em boa parte das plataformas, a partir de suas
categorizacoes.

A complexidade de analisar os “tons de cinza” entre um e outro extremo enseja riscos de avaliacoes
guestionaveis, razao pela qual a verificagao deveria contar com mecanismos de devido processo
para a mitigacao de abusos e erros.

A extensao das medidas sobre desinformacao aos anuncios é fundamental.
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As plataformas resistiram em remover conteudos desinformativos como o fazem em outras

categorias, a partir do que é unilateralmente definido em suas diretrizes. Tal postura comecou
a mudar no contexto da pandemia do novo coronavirus.

Nesse contexto, a admissao de situacoes excepcionais de retirada em casos de risco evidente
de danos graves parece uma possibilidade razoavel, desde que conectada a regras de devido
processo que permitam a contestacao, a avaliacao dos recursos por pessoas e a reparacao em

caso de erro na moderacao aplicada, o que nao é garantido em nenhuma das plataformas
analisadas.

Do ponto de vista da informacao sobre como lida com conteudos desinformativos, chamou

atencao a baixa transparéncia das plataformas. Nao ha também avaliacao da efetividade do
qgue tem sido implementado.
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No caso das eleicdes, os riscos sao ainda maiores pela manutencao de praticas como
impulsionamento, tratamento de dados sem transparéncia, auséncia de acompanhamento do
Judiciario etc. Dois anos depois de Bolsonaro, os riscos persistem.

O problema da desinformacao precisa ser efetivamente reconhecido, comunicado e
enfrentado pelas plataformas, o que passa pela revisao da estrutura e do modelo de negodcios

dessas empresas.

Obrigada!
helena.martins@ufc.br

guia para protecdo de direitos
nas campanhas eleitorais

COALIZAO
DIREITOS
NA REDE
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